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Na stronach Związku Banków Polskich pojawiło się ostrzeżenie o nowym rodzaju ataku na
Klientów dokonujących przelewów za pośrednictwem bankowości elektronicznej. Ataki
przeprowadzane są z wykorzystaniem wirusa - trojana o nazwie roboczej Banatrix. Jego
działanie uaktywnia się w przeglądarkach internetowych, takich jak: Chrome, Internet Explorer,
Firefox oraz Opera. Polega na znalezieniu ciągu liczb, który odpowiada numerowi rachunku
bankowego, a następnie zamianie go na inny numer rachunku podstawiony przez przestępców.

      

  

Efektem działania jest zmiana numeru rachunku bankowego w trakcie, gdy użytkownik stara się
wykonać operację przelewu środków z poziomu swojego serwisu transakcyjnego. Osoba, która
nie zauważy tej zmiany może przelać środki na inny rachunek bankowy, zazwyczaj założony na
sfałszowane dane lub tzw. „słupa”.

  

Więcej informacji n/t wspomnianego trojana można zdobyć na stronie CERT
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http://www.cert.pl/news/8999

